== Brenneysundregistrene

ARSREGNSKAPET FOR REGNSKAPSARET 2023 - GENERELL INFORMASJON

Enheten
Organisasjonsnummer:
Organisasjonsform:
Foretaksnavn:
Forretningsadresse:

Regnskapsar
Arsregnskapets periode:

Konsern
Morselskap i konsern:

Regnskapsr egler
Regler for sma foretak benyttet:

Benyttet ved utarbeidelsen av arsregnskapet til selskapet:

Arsregnskapet fastsatt av kompetent organ
Bekreftet av representant for selskapet:
Dato for fastsettelse av arsregnskapet:

Grunnlag for avgivelse
Ar 2023: Arsregnskapet er elektronisk innlevert

989 057 413
Aksjeselskap
@STVENT BYGG AS
Stampehaugen 11
3405 LIER

01.01.2023 - 31.12.2023

Nei

Ja
Regnskapslovens alminnelige regler

KJELL MARKENG
31.08.2024

Ar 2022: Tall er hentet fra elektronisk innlevert &rsregnskap fra 2023

Det er ikke krav til at arsregnskapet m.v. som sendes til Regnskapsregisteret er undertegnet. Kontrollen pa at dette er
utfart ligger hos revisor/enhetens gver ste organ. Skkerheten ivaretas ved at innsender har rolle/rettighet for innsending av
arsregnskapet via Altinn, og ved at det bekreftes at arsregnskapet er fastsatt av kompetent organ.

Bregnngysundregistrene, 04.09.2024

Brenngysundregistrene

Postadresse: 8910 Branngysund

Telefoner: Opplysningstelefonen 75 00 75 00 Telefaks 75 00 75 05
E-post: firmapost@brreg.no Internett: www.brreg.no
Organisasjonsnummer: 974 760 673



- Brgnngysundregistrene Arsregnskap regnskapséaret 2023 for 989057413

Resultatregnskap

Belgp i: NOK Note 2023 2022
RESULTATREGNSKAP

Inntekter

Salgsinntekt 1308 745 1997 235
Annen driftsinntekt 53 000 94 500
Sum inntekter 1361 745 2091 735
K ostnader

V arekostnad 2 609 133104
L gnnskostnad 1 1286 314 1389579
Avskrivning pavarige driftsmidler og immaterielle eiendeler 2 29 489 32 086
Annen driftskostnad 413 998 696 143
Sum kostnader 1732410 2250912
Driftsresultat -370 665 -159 177

Finansinntekter og finanskostnader

Sum finansinntekter 0 0
Annen rentekostnad 1641 5985
Annen finanskostnad 0 63
Sum finanskostnader 1641 6 048
Netto finans -1 641 -6 048
Resultat far skattekostnad -372 306 -165 225
Arsresultat -372 306 -165 225

Overfaringer og disponeringer

Udekket tap -371 882 0
Annen egenkapital -424 -165 225
Sum overfaringer og disponeringer -372 306 -165 225
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Balanse

Belgp i: NOK Note 2023 2022

BALANSE - EIENDELER

Anleggsmidler
Immaterielle eiendeler

Sum immaterielle eiendeler 0 0
Varigedriftsmidler
Driftdagsare, inventar, verktay, kontormaskiner, ol. 2 103 575 133064

Sum varige driftsmidler 103 575 133 064

Finansielle anleggsmidler

Sum finansielle anleggsmidler 0 0
Sum anleggsmidler 103 575 133064
Omlgpsmidler

Varer

Fordringer

Kundefordringer 253073 868 094
Andre kortsiktige fordringer 25 687 25687
Sum fordringer 278 760 893 781
I nvesteringer

Sum investeringer 0 0

Bankinnskudd, kontanter og lignende

Bankinnskudd, kontanter og lignende 817 318 150 918
Sum bankinnskudd, kontanter og lignende 817 318 150918
Sum omlgpsmidler 1096 078 1044 699
SUM EIENDELER 1199 653 1177763

BALANSE - EGENKAPITAL OG GJELD
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Balanse

Belgp i: NOK Note 2023 2022
Egenkapital

Innskutt egenkapital

Aksjekapital 100 000 100 000
Sum innskutt egenkapital 100 000 100 000

Opptjent egenkapital

Annen egenkapital 0 424
Udekket tap 371882 0
Sum opptjent egenkapital -371 882 424
Sum egenkapital -271 882 100 424
Gjeld

Langsiktig gjeld

Sum avsetninger for forpliktelser 0 0
Annen langsiktig gjeld

Sum annen langsiktig gjeld 0 0
Sum langsiktig gjeld 0 0

Kortsiktig gjeld

Leverandergjeld 409 367 321 417
Skyldige offentlige avgifter 679 119 367 456
Annen kortsiktig gjeld 383049 388 466
Sum kortsiktig gjeld 1471535 1077 339
Sum gjeld 1471535 1077 339
SUM EGENKAPITAL OG GJELD 1199 653 1177763
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Brennoysundregistrene

ARSREGNSKAP FOR REGNSKAPSARET 2023 - GENERELL INFORMASJON

Journalnummexr :

Enheten
Organisasjonsnummer :
Organisasjonsform:
Foretaksnavn:
Forretningsadresse:

Regnskapsar
Arsregnskapets periode:

Konsern
Morselskap i konsern:

Regnskapsregler

Regler for sma foretak benyttet:
Benyttet ved utarbeidelsen av
drsregnskapet til selskapet:

irsregnskapet fastsgsatt av kompetent
Bekreftet av representant for selskapet:
Dato for fastsettelse av arsregnskapet:

Revisjon
Selskapet har besluttet at Arsregnskapet
ikke skal revideres:

Grunnlag for avgivelse

2024 742962

989 057 413
Aksjeselskap
GSTVENT BYGG AS
Stampehaugen 11

3405 LIER

01.01.2023 - 31.12.2023
Nei

Ja

Regnskapslovens alminnelige regler

organ
KJELL MARKENG
31.08.2024

Ar 2023: Arsregnskap er elektrenisk innlevert.

Ar 2022:

Det er ikke krav til at drsregnskapet m.v.
er undertegnet.
everste organ. Sikkerheten ivaretas ved at

for innsending av arsregnskapet via Altinn,

Tall er hentet fra elektronisk innlevert arsregnskap fra 2023.

som sendes til Regnskapsregisteret

Kontrollen pa at dette er utfert ligger hos revisor/enhetens

innsender har rolle/rettighet
og ved at det bekreftes at

drsregnskapet er fastsatt av kompetent organ.

Brenneysundregistrene, 03.09.2024

Brenneysundregistrene

Postadresse: Postboks 00, 8910 Brgnnaysund
Telefon: 75 00 75 00

E-post: firmapost@brreg.no Interett: www.brreg.no
Organisasjonsnummer: 974 760 673

04.09.2024 Kkl 15:35

Brgnngysundregistrene
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Organisasjonznr: 989 057 413
GSTVENT BYGG AS

RESULTATREGNSKAP

Belep i: NOK Note 2023 2022
RESULTATREGNSKAP

Inntekter

Salgsinntekt 1 308 745 1 997 235
Annen driftsinntekt 53 000 94 500
Sum inntekter 1 361 745 2 091 735
Kostnader

Varekostnad 2 609 133 104
Lennskostnad 1 1 286 314 1 389 579

Avskrivning pa varige
driftsmidler og

immaterielle eiendeler 2 29 489 32 086
Annen driftskostnad 413 998 696 143
Sum kostnader 1 732 410 2 250 912
Driftsresultat -370 665 =159 177

Finansinntekter og

finanskostnader

Sum finansinntekter 0 o]
Annen rentekostnad 1 641 5 985
Annen finanskostnad 0 63
Sum finanskostnader 1 641 6 048
Netto finans -1 641 -6 048
Resultat fer skattekostnad -372 306 -165 225
Arsresultat -372 306 -165 225

Overferinger og

disponeringer

Udekket tap -371 882 0

Annen egenkapital -424 -165 225

Sum overferinger og

disponeringer -372 306 -165 225
Utskriftedato 03.09.2024 Organisasjonsnr 989 057 413 Side 1 av 3
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Organisasjonznr: 989 057 413
GSTVENT BYGG AS

BALANSE

Belep i: NOK Note 2023 2022

BALANSE - EIENDELER

Anleggsmidler
Immaterielle eiendeler
Sum immaterielle eiendeler 0 o]

Varige driftsmidler

Driftslesere, inventar,

verktey, kontormaskiner,

ol. 2 103 575 133 064
Sum varige driftsmidler 103 575 133 064

Finanzielle anleggsmidler
Sum finansielle

anleggsmidler 0 o]
Sum anleggsmidler 103 575 133 064
Omlepsmidler

Varer

Fordringer

Kundefordringer 253 073 868 094
Andre kortsiktige

fordringer 25 687 25 687
Sum fordringer 278 760 863 781
Investeringer

Sum investeringer 0 o]

Bankinnskudd, kontanter
og lignende
Bankinnskudd, kontanter

og lignende 817 318 150 918
Sum bankinnskudd,

kontanter og lignende 817 318 150 918
Sum omlepsmidler 1l 0956 078 1 044 699
SUM EIENDELER 1l 199 653 1 177 763

BALANSE - EGENKAPITAL 0OG

GJELD

Egenkapital

Innskutt egenkapital

Aksjekapital 100 000 100 000

Sum innskutt egenkapital 100 o000 100 000
Utskriftedato 03.09.2024 Organisasjonsnr 989 057 413 Side 2 av 3
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Opptjent egenkapital

Annen egenkapital 0 424
Udekket tap 371 882 0
Sum opptjent egenkapital -371 882 424
Sum egenkapital -271 882 100 424
Gjeld

Langsiktig gjeld
Sum avsetninger for

forpliktelser 0 o]

Annen langsiktig gjeld

Sum annen langsiktig gjeld 0 o]

Sum langsiktig gjeld 0 o]

Kortsiktig gjeld

Leverandergjeld 409 367 321 417

Skyldige offentlige

avgifter 679 119 367 456

Annen kortsiktig gjeld 383 049 388 466

Sum korteiktig gjeld 1 471 535 1 077 339

Sum gjeld 1 471 535 1 077 339

SUM EGENKAPITAL OG GJELD 1 199 653 1 177 763
Utskriftedato 03.09.2024 Organisasjonsnr 989 057 413 Side 3 av 3
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Organisasjonznr: 989 057 413
GSTVENT BYGG AS

NOTEOPPLYSNINGER - SELSKAP - alle poster oppgitt i hele tall
Note

Regnskapsprinsipper

Arsregnskapet er satt opp i samsvar med regnskapsloven og god regnskapsskikk
for smd foretak. Salgsinntekter Inntektsfering ved salg av varer skjer pd
leveringstidspunktet. Tjenester inntektsferes etter hvert som de leveres.
Klassifisering og vurdering av balanseposter Anleggsmidler er eiendeler
bestemt til varig eie eller bruk. Eiendeler som er knyttet til
varekretslepet er klassifisert som omlepsmidler. Fordringer klassifiseres
som omlepsmidler hvis de forfaller til betaling innen ett ar etter
transaksjonsdagen. Tilsvarende klassifiseres gjeld som kortsiktig hvis
gjelden forfaller til betaling innen ett 3r. Omlepsmidler vurderes til
laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld

balanseferes til nominelt belep pd etableringstidspunktet. Anleggsmidler
vurderes til anskaffelseskost. Varige anleggsmidler aveskrives etter en
fornuftig avskrivningsplan. Anleggsmidlene nedskrives til virkelig verdi

ved verdifall som ikke forventes & vere forbigdende. Langsiktig gjeld med
unntak av andre avsetninger balanseferes til nominelt belsp pa
etableringstidespunktet. Fordringer Kundefordringer og andre fordringer er
oppfert i balansen til padlydende etter fradrag for avsetning til forventet
tap. Avsetning til tap gjeres pad grunnlag av individuelle wvurderinger av de
enkelte fordringene. Varige driftsmidler Varige driftsmidler balanseferes og
avskrives over driftsmidlenes levetid dersom de har antatt levetid over 3 ar
og har en kostpris som overstiger kr 15 000. Direkte wvedlikehold av
driftemidler kostnadsferes lepende under driftskostnader, mens pikostninger
eller forbedringer tillegges driftsmidlets kostpris og avskrives 1 takt med
driftsmidlet. Forevrig er fwlgende regnskapsprinsipper anvendt: Forsikret
pensjonsforpliktelse er ikke balansefert - kostnaden er lik premien.
Leieavtaler er ikke balansefert. Selskapet har ikke endret

regnskapsprinsipp fra 2022 til 2023.

Necte

Antall arsverk i regnskapsaret
3.00

Nete
1

Spesifisering av resultatregnskapet

Lennkostnader
Lenn Arets Fiordrets
1110262.00 1163795.00
Folketrygdavgift Arets Fiordrets
162919.00 172442.00
Pengjonskosthader Avets Fijordrets
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10345.00 26241 .00
Andre vtelser Avets Fijordrets

2788.00 27101.00
Sum legnnskostnader Arets Fiordrets

1286314.00 1389579.00

Necte

Ekstraordinere inntekter og kostnader

Sum Belep

Nete

Varige driftasmidler og immaterielle eiendeler

Anslkaffelseskost 01.01. Varige driftsmidler Immaterielle eiend.
278312.00 0.00

Anskaffelseskost 31.12. Varige driftsmidler Immaterielle eiend.
278312.00 0.00

Samlede av-/nedskrivn. Varige driftemidler Tmmaterielle eiend.
174737.00 0.00

Balansefert verdi 31.12. Varige driftsmidler Immaterielle eiend.
103575.00 0.00

Avets av-/nedskrivn. Varige driftemidler Tmmaterielle eiend.
29489.00 0.00

Anskaffelseskost - balanseferte lénekostnader, egentilvirkede anleggsmidler

Goodwill spesifisert for hvert enkelt virksomhetskjep

Avekrivningsplan for goodwill som er lenger enn fem ar - begrunnelse

Mer om varige driftsmidler/immaterielle eiendeler

Kons ernregns kap

Morselskapet sitt navn

Forretningskontor for morselskapet

Begrunnelse for at datterselskap er utelatt fra kecnsolideringen
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- Brgnngysundregistrene Arsregnskap regnskapséaret 2023 for 989057413

Konsern, tilknyttet selskap m.v. - fordringer og gjeld

Fordringer
Samlet belep - tilknyttet selskap Arets Fiordrets
Samlet belep - foretak i samme konsern Arets Fjorarets
Samlet belep - foretak i samme konsern Arets Fiorarets
Samlet belep - felles kontrollert virksomhet Arets Fjorarets
Pantstillelse Belep
Beholdning av egne aksjer Antall Pilydende Andel av aksijek.

Note

Lan og sikkerhetsstillelze til medlemmer
Er det gitt 1lan eller sikkerhetsstillelse til ledende personer: Nei

Opplysninger om:

Medlemmer av:

Mer om lan og sikkerhetsstillelse

04.09.2024 Kkl 15:35
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== Brgnngysundregistrene Arsregnskap regnskapséret 2023 for 989057413

@STVENT BYGG AS
989 057 413

Resultatregnskap

Note 2023 2022
Driftsinntekter
Salgsinntekt 1308 745 1997 235
Annen driftsinntekt 53 000 94 500
Sum driftsinntekter 1361745 2091735
Driftskostnader
Varekostnad -2 609 -133 104
Lennskostnad 1 -1 286 314 -1389 579
Avskrivning pa varige driftsmidler og immaterielle 2 -29 489 -32 086
eiendeler
Annen driftskostnad -413 998 696 143
Sum driftskostnader 1732410 -2 250 911
Driftsresultat -370 665 -159 176
Finanskostnader
Annen rentekostnad -1 641 -5 985
Annen finanskostnad 0 63
Sum finanskostnader -1 641 -6 048
Netto finans -1 641 -6 048
Resultat fer skattekostnad -372 306 -165 225
Arsresultat -372 306 -165 225
Overfaringer
Annen egenkapital 424 -165 225
Udekket tap -371 882 0
Sum overfaringer -372 306 -165 225
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@STVENT BYGG AS

989 057 413
Balanse

Note 31.12.2023 31.12.2022
EIENDELER
Anleggsmidler
Varige driftsmidler
Driftsl@sere, inventar, verktgy, kontormaskiner, ol. 2 103 575 133 064
Sum varige driftsmidler 103 575 133 064
Sum anleggsmidler 103 575 133 064
Omlapsmidler
Fordringer
Kundefordringer 253 073 868 094
Andre Kkortsiktige fordringer 25687 25687
Sum fordringer 278 760 893 781
Bankinnskudd, kontanter og lignende
Bankinnskudd, kontanter og lignende 817 318 150 918
Sum bankinnskudd, kontanter og lignende 817 318 150 918
Sum omlepsmidler 1 096 078 1044 699
SUM EIENDELER 1199 653 1177 763
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@STVENT BYGG AS

989 057 413
Balanse

Note 31.12,2023 31.12.2022
EGENKAPITAL OG GJELD
Egenkapital
Innskutt egenkapital
Aksjekapital 100 000 100 000
Sum innskutt egenkapital 100 000 100 000
Opptjent egenkapital
Annen egenkapital 0 424
Udekket tap -371 882 0
Sum opptjent egenkapital -371 882 424
Sum egenkapital -271 882 100 424
Gjeld
Kortsiktig gjeld
Leverandgrgjeld 409 367 321 417
Skyldige offentlige avgifter 679119 367 456
Annen Kkortsiktig gjeld 383 049 388 466
Sum kortsiktig gjeld 1471 535 1077 339
Sum gjeld 1471535 1077 339
SUM EGENKAPITAL OG GJELD 1199 653 1177 763

Kjell Sverre Markeng Agné Noemayr
styrets leder / daglig leder varamedliem
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- Brgnngysundregistrene Arsregnskap regnskapséaret 2023 for 989057413

@STVENT BYGG AS
989 057 413

Noter
Regnskapsprinsipper
Arsregnskapet er satt opp i samsvar med regnskapsloven og god regnskapsskikk for sma foretak.

Salgsinntekter
Inntektsfering ved salg av varer skjer pa leveringstidspunktet. Tjenester inntektsferes etter hvert som de
leveres.

Klassifisering og vurdering av balanseposter

Anleggsmidler er eiendeler bestemt til varig eie eller bruk. Eiendeler som er knyttet til varekretslgpet er
klassifisert som omlgpsmidler. Fordringer klassifiseres som omigpsmidler hvis de forfaller til betaling innen ett
ar etter transaksjonsdagen. Tilsvarende klassifiseres gjeld som kortsiktig hvis gjelden forfaller til betaling innen
ett ar.

Omlgpsmidler vurderes til laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld balansefgres til nominelt
belgp pa etableringstidspunktet. Anleggsmidler vurderes til anskaffelseskost. Varige anleggsmidler avskrives
etter en fornuftig avskrivningsplan. Anleggsmidlene nedskrives til virkelig verdi ved verdifall som ikke forventes
4 veere forbigaende. Langsiktig gjeld med unntak av andre avsetninger balansefgres til nominelt belep pa
etableringstidspunktet.

Fordringer
Kundefordringer og andre fordringer er oppfert i balansen til palydende etter fradrag for avsetning til forventet
tap. Avsetning til tap gjeres pa grunnlag av individuelle vurderinger av de enkelte fordringene.

Varige driftsmidler

Varige driftsmidler balansefgres og avskrives over driftsmidlenes levetid dersom de har antatt levetid over 3 ar
og har en kostpris som overstiger kr 15 000. Direkte vedlikehold av driftsmidler kostnadsfgres |@pende under
driftskostnader, mens pakostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med
driftsmidlet.

Forevrig er felgende regnskapsprinsipper anvendt:
Forsikret pensjonsforpliktelse er ikke balansefert - kostnaden er lik premien. Leieavtaler er ikke balansefgrt.

Selskapet har ikke endret regnskapsprinsipp fra 2022 til 2023.

Note 1 - Lennskostnader

Spesifikasjon av lennskestnader 2023 2022
Lenn 1110262 1163 795
Arbeidsgiveravgift 162 91¢ 172 442
Pensjonskostnader 10 345 26 241
Andre relaterte ytelser 2788 27101
Sum 1286 314 1389 579

Note 2 - Varige driftsmidler og immaterielle eiendeler

Varige

driftsmidler

Anskaffelseskost 01.01. 278312
Tilgang i aret 0
Avgang i aret 0
Anskaffelseskost 31.12. 278 312
Samlede avskrivninger, nedskrivninger og reverseringer av nedskrivninger -174 737
Balansefart verdi per 31.12. 103 575
Avskrivninger, nedskrivninger og reverseringer av nedskrivninger i regnskapsaret 29 489
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@STVENT BYGG AS
989 057 413

Antall arsverk

Antall arsverk sysselsatt i regnskapsaret: 3

Lan og sikkerhetsstillelse til ledende personer, eiere med videre

Det er ikke gitt lan eller sikkerhetsstillelse til medlemmer av styrende organer.

Manuell note

Var database var utsatt for et avansert hackerangrep og vi mistet alt data 100% Vi klarte ikke & skaffe alt

dokumentasjon for kostnadene Derfor vi sender tipset regnskap og vi fortsett letter ette manglende fakturaer og
dokumentasjon Vi sender riktige regnskapet i Igpet av 1 maned
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)

kamykommunikasjon

Jolin Accounting AS
Stampehaugen 11

3405 LIER

VEDR@RENDE CYBERANGREP 27.04.2023

Kamy Kommunikasjon AS
Haslevangen 14

0579 OSLO

Org.nr: 996 877 922

Dato 26.11.2023

Vi, Kamy Kommunikasjon AS, bekrefter at vart datasenter ble utsatt for et avansert hackerangrep i

April 2023.

Vedlagt er teknisk beskrivelse av hendelsen.

Vi har kjgrt en rekke recovery jobber med ulike type teknologi for 3 prave 3 f3 ut data, men etteret
stort antall timer fordelt over mange maneder ma vi dessverre konkludere at dataene for Jolin

Accounting AS er tapt.

Med vennlig hilsen

Lena Holmen
Daglig Leder

Kamy Kommunikasjon AS

E-post: post@kamy.no www.kamy.no

Telefon: + 474747 47 01

04.09.2024 Kkl 15:35
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Y Kamy Kommunikasjon AS
.. Haslevangen 14
kamykommunikasjon 0579 OSLO
Org.nr: 996 877 922

Kamy kommunikasjon - orientering om hacking .

innholdsliste

1 HVASKIBAAR Y ..ottt et s e b b e e e s e s s e R 2
1.1, GenerellinFrastrUKEUL ... .ovoeiieeeeceeeeer st et s ab et s e et ea e e saseeaase s e na s s e e aanea e 2
1.2, BackUP iMFrASTIUKTUT . cocieieee et asn e bbb p s e b et a s bt s 2
1.3,  Takontroll Over BackUPSEIVET ...cceiiiciiiers ittt a s s rrbb e s e s s s estn e e e e e s rmn e e 2
1.4, MasSiVE datatap... ..o eierr e ettt e e et 3

2. Dagens backup IBSNINE .ociveeeeiiiiii et s e 3
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L Kamy Kommunikasjon AS
L ]
Haslevangen 14
kamykommunikasjon 0579 OSLO

Org.nr: 996 877 922

1. Hva skjedde?

1.1. Generell infrastruktur
Kamy kommunikasjon kjerer virtualiseringsmiljget pa Veeam, og bruker Zyxel brannmurer.
Sikkerhetsslgsningen er Defender for Endpoint i fra Microsoft. Vi bruker DUO som MFA - to skritts
autentisering.

1.2. Backup infrastruktur
Kamy kommunikasjon hadde fulgt ridene og anbefalingene til Microsoft, ved & ha isolerte backup
miliger som ikke hadde noe kontroll med domenet. Tanken er som kjent for sikkerhetseksperter at om
en hacker produksjonsplattformen, som ereksponert for kunder, brukere og det meste ut pa nettet, sa
vil backup miljget vaere sikret, og saledes vare redningen ved hacking. Dette hadde ogsa fungert slik
lenge etter intensjonen.

Selve backup miljget bestod av lokale backupservere, p3 alle lokasjonene vi hadde fysisk servere, slik
som Alnabru, Oslo, Moss, Tyskland og Finland. Spesielt backup miljget i Moss, var var sekundaere backup
server og i et beskyttet miljg bak brannmurer, som gjorde at det ikke teknisk sett var mulig & na den
direkte i frainternett.

1.3.Ta kontroll over backupserver
Torsdag den 13. April kl. 12.29 PM {dvs. rett over midnatt) ble ntoskrnl.exe fila erstattet pa
backupservereniMoss, ogi [gpet av natten, ble det gjort en rekke skritt fora ta full kontroll overbackup
miljget. Inkl. & fi elevert backup brukeren som hentet ut data i fra de andre backupserverne med
administrator rettigheter. All aktivitet ble utfart med godkjente Microsoft sertifikater, slik at
sikkerhetssenteret vart varslet ikke o noe mistenkelig aktivitet.

Inntil selve cryptolocker angrepet ble iverksatt. Da ble de pd en méte, mé jeg si, dessverre, stoppet av de
meget gode sikkerhetssystemene til Kamy kommunikasjon. Dessverre, fordi en kunne alltids ha hatt en
mulighet til & bryte en krypteringskode, selv om det nd i dag er veldig vanskelig, men nér de sd istedenfor
velger & slette alt, og det pd en grundig méte, sd var dessverre slaget tapt.

Dette var et meget profesjonelt angrep der en utnyttet en til da ukjent sérbarhet i Windows OS
systemet, for afa kontrell over ntoskernel.exe fila. Patchene for 3 hindre dette, kom fgrst noen maneder
senere i fra Microsoft.
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1.4. Massivt datatap
Farste alarmen gikk kl. 22.11 onsdag den 26. april. Da gikk det en alarm pd at kryptolokker var blitt
forhindret 3 bli installert pa backup serveren. Deretterviser en massiv aktivitet pa sletting av data, av alt
som backup serveren hadde tilgang til, inkl. de virtuelle serverne som det ble tatt backup av. | og med at
dette var sekundaer beholder for backup, og de hadde ogsa sarget for 3 fa tilgang til primaer, sa var det
en rekke bedrifter som dessverre mistet alt.

Vesentlig del av Kamy Kommunikasjons kundeportefalje ble dessverre berart av dette og flerc mistet
dessverre alt.

Jolin Accounting AS var dessverre en av de kundene der alt ble slettet, og det ma presiseres at dette er
noe so Jolin Accounting AS overhode ikke kan klandres for.

Béde serveren, backup lagringssted 1, og backup lagrinssted 2 ble slettet.

2. Dagens backup Igsning

| og med at trenden har vart at hackere gar bevisst etter backup miljget, har vi denne gangen gjort det
motsatt. Backup serverne er en del av Active Directory som kunden er p3, og er pd mange mater synlig
pa kundens nett. Ekstrasikring pd kundenes servere, samt at deter kunde med elevere rettigheter som
i utgangspunktet har tilgang til backup serverne, anser vi dermed som sikkert nok.

Selve sikringen denne gangen, er en NAS, med 32 TB lagringsplass, som fysisk befinner seg pa kontoret
til Kamy kommunikasjon. Denne star bak DHCP og er ikke direkte synlig pa nettet, kun via QNAP Cloud
med MFA, og med kun to brukere. Denne henter daglig en kopi av alle backupjobbene som har gétt i
Igpet av natta. Den er pa ingen mater tilgjengelig i fra bacupserverne, da det er kun AD brukere som
NASen bruker til 3 koble seg p3 og hente ut dataene. Eventuelle hackere vil da kun se et filshare, men
ikke greie a se hvilken enhet det er som henter de, ei heller se hvordan en kan greie 4 logge seg pa NAS
enheten.
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